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ZASTITA KRITICNE INFRASTRUKTURE - ULOGA | ODGOVORNOST

Marjan Marjanovi¢, spec. krim.
Security Guard, Republika Crna Gora

Sazetak

Dogadaji koji odlikuju savremene medunarodne odnose su uticali i doveli do povecanja broja izazova i pretnji
bezbjednosti sa visokim stepenom neizvjesnosti, nepredvidivosti i diskontinuiteta. Vecina drzava danas zavisi od
kriticne infrastrukture (Cl) koja je ki¢ma nacionalne ekonomije, bezbjednosti i napretka, i nastoje pruZiti efikasan i
efektivan odgovor na savremene prijetnje, kao $to su terorizam, organizovani kriminal, sukobi, prirodne katastrofe
i nesrece, ili kompjuterski kriminal, posebno u kontekstu vanrednih situacija. Svaka drZava, region, ili pojedinac-
ni objekat Cl, odgovorni su za identifikovanje pretnje/i od kojih pokusavaju da se zastite. Direktivom Savjeta
2008/114 / EC od 8. decembra 2008 za identifikaciju i odredivanje evropske kriti¢ne infrastrukture i procjene o
potrebi poboljsanja njihove zastite, clanom 5, je predvidena obaveza postojanja Plana bezbjednosti operatera
(OSP). Ovaj rad se bavi odnosom i ulogama drzave i operatera/vlasnika u izradi, implementaciji i azuriranju tih
planova i mjera predvidenih tim planovima. Cilj je da se motivisu svi subjekti da jacaju svoje potencijale u njenoj
zastiti.

Kljuéne rije€i: kriticna infrastruktura, prijetnje bezbjednosti, procjena prijetnji, vanredne situacije, plan be-
zbjednosti operatera, zastita, odgovornost, drzava, vlasnik/operater

1. Uvod

Evropski program za zastitu kriti¢ne infrastrukture (EPCIP)

“.. Uspostavlja postupak za identifikaciju i oznacavanje Europske kriticne

infrastrukture (‘ECIs’), i zajednicki pristup u procjeni potrebe za poboljSanjem

zastite takvih infrastruktura kako bi se doprinijelo zastiti ljudi. 2%,

Moderna drustva danas u potpunosti zavise od nau¢no-tehnoloskog razvoja i primjene tehnicko-tehnoloskih

i prijetnje nesmetanom i efikasnom funkcioniranju Cl, povecavajuci finansijske troskove pruzanja adekvatne za-
stite Cl. Trenutna ekonomska kriza, klimatske promjene, urbanizacija, demografski rast i njegove socio-ekonom-
ske posledice, povecavaju potencijalne prijetnje koje pocinju predstavljati stvarne bezbjednosne rizike za CI.%
Realne su procjene da ¢e se ucestalost i ozbiljnost incidenata na Cl povecavati u buduc¢nosti?®® Svaka drZava, regi-
on, ili pojedinacni objekat CI, odgovorni su za identifikovanje prijetnje/i od kojih pokusavaju da se zastite. Ovo je
vazno prilikom definisanja i razvoja sistema za zastitu i neutralisanje prijetnje. Osnovni princip zastite Cl treba da
se zasniva na trenutnoj procjeni da li je drzava u opasnosti, odnosno na procjeni prijetnji.?*Procjena prijetnje/i’'®

206EC, 2008, str.77

207 Cornelis, B,, Federal Risk Inventory, Survey and Knowledge Building, SPIRAL, Liege, 2004.

208 Maliszewski P. J.,, Modeling Critical Vaccine Supply Location: Protecting Critical Infrastructure and Population in Central Florida,
Florida State University College of Social Sciences, 2008.

209 The Physical Protection Objectives and Fundamental Principles (GOV/2001/41/Attachment), IAEA, Vienna, 2001.

210 Procena pretnji podrazumeva evaluaciju postojecih pretnji i obi¢no ukljucuje i obavestajne projcene koje opisuju motivaciju,
namjere i mogucnosti da se pocini zZlonamerna radnja.
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Marjan Marjanovi¢ |

od strane drzave dovodi nas do skeleta osnovnih prijetnji za datu klasu objekata (design basis threat - DBT)*'", koji
je podskup procjene prijetnji za objekat Cl koji se stiti. DBT odreduje potrebne performanse sistema bezbednosti
za odredeni objekat Cl, i pruza osnovu za procjenu promjena u nivou prijetnji. Dakle, DBT je izvedena iz procjene
prijetnji drzavi, i njome se olaksava razvoj fizicke zastite od prijetniji.

DBT je opis atributa i karakteristika potencijalnih protivnika (insajdera i autsajdera) koji bi mogli pokusati zlo-
namjerni akt, protiv kojih je sistem zastite Cl namijenjen i ocjenjivan.?'?

DBT se definise na drzavnom nivou i moraju se uzeti u obzir tehnicki, politicki i ekonomski faktoriKao alat za
pomoc¢ u uspostavljanju performansi za projektovanje i procjenu sistema zastite Cl, DBT pomaze operaterima i
drzavnim organima da utvrde kriterijume za otkrivanje, zadrzavanje i odgovor pri projektovanju i procjeni efika-
snog sistema zastite Cl.

Drzava moze da ima vise od jednog DBT za razlicite vrste kriti¢ne infrastrukture, da bi odrazila razli¢ite potrebe
za zastitom.

Slika 1: Proces procjene osnovnih prijetnji
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Skelet osnovnih prijetniji:
® daje detaljnu i preciznu tehnicku osnovu za projektovanje i plan bezbjednosti,

e daje kriterijume za evaluaciju zastite Cl, pa stoga pruza vecu garanciju da je nivo zastite dovoljan i vodi ka
efikasnoj raspodjeli resursa za zastitu, kroz smanjenje proizvoljnosti, koja bi inace postojala u uspostavlja-
nju sistema zastite,

® omogucava fleksibilan pristup regulisanju ovog problema,

@ dopusta prilagodavanje projekta sistema zastite Cl za reSavanje jedinstvenih karakteristika sistema, odno-
sno objekata,

@ pruZaijasnu osnovu za definisanje odgovornosti operatera za zastitu Cl.

211Development, Use and Maintance of the Design Basic Threat, IAEA Nuclear Security Series No. 10, IAEA, Austria, 2009
212The Physical Protection of Nuclear Material and Nuclear Facilities, INFCIRC/ 225/Rev. 4 (corrected), IAEA, Vienna, 1999.

468 U



e Marjan Marjanovi¢ I
@ treba da budu uklju¢en u regulatorni okvir i koristi za:
@ uspostavljanje ciljeva performansi i zahteva za sisteme zastite Cl;
® odredivanje kriterijuma projektovanja za sisteme zastite Cl;
@ uspostavljanje kriterijuma za ocenjivanje sistema zastite Cl; i
e podjelu odgovornosti izmedu drzave i operatera®'>.

2. Odnos odgovornosti izmedu drzave i operatera za sprovodenje efikasne zastite
Prilikom procjene prijetnji dajemo opseg od niskih mogucnosti prijetnji do visokih moguénosti prijetnji. Ovaj
opseg predstavlja poznate stvarne i preovladujuce prijetnje koje se ocjenjuju u procjeni prijetnji. Procesom pre-
Cis¢avanja Ce biti odredene maksimalne mogucnosti prijetnii:
@ uodnosu na koje ¢e biti obezbijedena zastita i
® uodnosu na koje nema posebno razvijenih ili implementiranih resursa zastite , nego mjere ublaZavanja
Slika 2: Zastita prema opsegu prijetnji*™*
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Niske mogucnosti prijetnji

Na osnovu opsega prijetnji:
@ Drzava Ce obezbijediti resurse zastite koji e se primijeniti na sve prijetnje obuhvacene maksimalnim mo-
gucnostima prijetnji, u odnosu na koje ¢e biti zastita opravdano obezbijedena.

@ Drzavaioperater ce dijeliti odgovornost za ovu zastitu, gdje operater ima primarnu odgovornost za mo-
gucnosti prijetnje u okviru DBT, a drzava ima odgovornost za borbu protiv prijetnji izmedu DBT i maksimal-
nog potencijala prijetnji kojima Ce zastita biti opravdano obezbijedena.

213 Operater je svaka organizacija ili lice sa odobrenjem ili ovlaS¢enjem za obavljanje delatnosti iz domena Cl.
214Development, Use and Maintance of the Design Basic Threat, op. cit,, p. 6.
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Marjan Marjanovic¢
® Resursi zastite nece biti ni razvijani ni dodijeljeni za zastitu od mogucnosti prijetnji koje prevazilaze prag
od maksimalnih moguc¢nosti prijetnje u odnosu koje ce zastita biti opravdano obezbijedena. Medutim,
postoje mjere za ublazavanje za koje se ocekuje da pruze neku svojstvenu zastitu protiv mogucnosti ovih
prijetnji
Odgovornost za razvoj i kontrolu zastite CI moze imati samo organ drzave. U svakom slucaju, sledece odgo-
vornosti treba da budu jasno dodijeljene:

e® koordiniranje procesa kroz koji treba da se utvrdi da li odgovaraju¢i mehanizam obezbjeduje adekvatan
nivo zastite?":

e koordiniranje procesa za razvoj DBT i donosenje odluka;

obezbjedivanje da su DBT zakljucci u skladu sa zakonskim ili requlatornim zahtjevima;

e distribucija DBT onima koji su odgovorni za zastitu Cl, kao i onima koji su ukljuceni u razvoj Sistema za
zastitu Cl;(Osjetljive informacije u vezi zastite Cl i ECI mogu da tretiraju samo lica koja imaju odgovarajuci
nivo bezbjednosne provjere)

® odlucivanje kako ce se DBT koristiti i koje regulatorne zahtjeve treba primijeniti;

Zastitaodprijetnjikojenijesuuklju¢eneuDBTidefinisaneuprocjeniprijetnji¢eostatiunadleznostidrzave,ipak,ope-
rateridaljeimaodlucujucuuloguupruzanjupomocidrzavi,iliuzastitiod prijetnjiiliublazavanjunjihovihposledica.Ovo
jebilovrlovaznodefinisatizboganalizeglavnihscenarijaprijetnji,rizikairanjivostisvakogdijelakriti¢neinfrastrukture;i
identifikacije, selekcije i davanje prioriteta kontra-mjerama i postupcima za stalne mjere bezbjednosti i stepeno-
vane mjere bezbjednosti.

Efikasna identifikacija rizika, prijetnji i sposobnosti odbrane u odredenim sektorima zahtijeva obostranu ko-
munikaciju izmedu vlasnika / operatera Cl i drzave, a u slucaju da je ona proglasena za ECl onda i izmedu drzava
¢lanica i Komisije?'. Primarna i krajnja odgovornost za zastitu Cl i ECl pada na drzave ¢lanice i vlasnike / operatere
tih infrastruktura.?'/

Operater/vlasnik ima glavnu odgovornost za direkno sprovodenje mjera zastite Cl, kao i specificnih mjera
koje je podrzavaju, koje su razvijene od strane operatera i potvrdene od strane regulatornog tijela, ili direktno
definisane od regulatornog tijela.

S obzirom na potencijalno teske posledice nekih zZlionamjernih akata i visoke troskove pruzanja zastite, neadek-
vatan nivo potrebne zastite vjerovatno nece biti prihvatljiv nadleznim organima drzave.

Metodologija za izradu Plana bezbjednosti operatera (OSP)

@ Plan bezbjednosti operatera (OSP) e identifikovati imovinu kriticne infrastrukture i bezbjednosna reSenja
koja postoje ili se sprovode za njihovu zastitu(postojece stanje zastite). Metodologija za izradu OSP mi-
nimalno morada pokriva?'®1. identifikaciju kriti¢nih sredstava;2. analizu glavnih scenarija prijetnji, rizika i
ranjivosti svakog dijela kriti¢ne infrastrukture; i3. identifikaciju, selekciju i davanje prioriteta kontra-mjerama
i postupcima za:

e Stalne mjere bezbjednostiljere kojima se identifikuju neophodna bezbjednosna ulaganja i sredstva
koje su od znacaja za zastitu i prevenciju i neophodna su svo vrijeme:
tehnicke mijere (ukljucujudiinstalaciju detekcije upada, kontrolu pristupa);

@ organizacione mjere (mjere sprecavanja, postupci za upozorenje i upravljanje krizama);
® mijere kontrole i verifikacije;

e komunikacija;

® podizanje svijesti i obuka; i

215Ukoliko se nivo zastite ne smatra prikladniom, nadlezni organ treba da identifikuje alternativni pristup da obezbedi adekvatnu
sigurnost i odgovarajucu zastitu baziranu na pretnjama.

216 DIREKTIVA VIJECA 2008/114/EC od 8. decembar 2008

217 Ibid

218 DIREKTIVA VIJECA 2008/114/EC od 8. decembar 2008 DODATAK |l
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Marjan Marjanovic¢
® bezbednost informacionih sistema.

® Stepenovane mjere bezbjednosti Mjere koje su odredene u skladu sa nivoom rizika i prijetnje i koje se
aktivirajusamo u skladu sa tim nivoom rizika i prijetnje (u zavisnosti od drzave i odgovora na prijetnje, moze
biti 3,4 ili 5 nivoa oznacenih razli¢itim bojama ili brojevima).
Nivo prihvatljivog rizika utvrduje regulator, odnosno nadlezni organ drzave.

Na nivou operateratreba da se razvija metoda za ocenjivanje mjera zadrzavanja i odgovora na zlonamjerna
akta, za reSavanje atributa i karakteristika protivnika opisanih u DBTCI, i vanrednim situacijama.

4. lzrada OSP

Prilikom izrade Bezbjednosnog plana operatera (OSP) ¢e se odreditiimovina Cli ECI, i koja bezbjednosna rese-
nja postoje ili se sprovode za njihovu zastitu.Minimalni sadrzaj ECI OSP je dat u Aneksu |I.

Odgovornost za identifikaciju Cl lezi na drzavi. Cl se identifikuje koris¢enjem metoda za identifikovanje nacio-
nalnih kriti¢nih infrastruktura ili medusektorskih kriterijuma, na odgovaraju¢em nacionalnom nivou. Nacin na koji
Ce se to uraditi zavisi od drzave, razvojne politike, zakonodavstva i druge pravne regulative.

U slucaju da Cl zadovoljava kriterijume za ECI drzava ¢e obavijestiti Komisiju o tome.

U konkretnom slucaju, potrebna je bliska saradnja izmedu organa drzave i vlasnika / operatera tih infrastruk-
tura da se identifikuju kriticni objekti/resursi i da se obezbijedi da se uzmu u obzir : ozbiljnost uticaja, dostupne
alternative i trajanje poremecaja / oporavka.

Projektant zastite Cl treba da razumije uslove pod kojima se mora vrditi zastita i nivo prihvatljivog rizika koji
utvrduje regulator, odnosno nadlezni organ drzave. Jasan opis prijetnji definide ove uslove, i zbog toga je defini-
sanje i opis prijetnji bitan preduslov za razumno uvjeravanje i efikasnu zastitu Cl. U idealnom slucaju, obavjestajni
i drugi izvori informacija ¢e obezbijediti dovoljno informacija za specifikaciju uslova za projektovanje i izvodenje
sistema zastite Cl, jer u nedostatku dovoljno detaljnih i specifi¢nih opisa pretnji, tesko je precizno odrediti nivo
zastite koji ¢e biti odgovarajudii efikasan za dati objekat ili aktivnost.

Da bi vlasnik /operater mogao da ima sopstveni OSP, drzava mora da razvije sveobuhvatan nacionalni plan za
obezbjedivanje kljucnih resursa i kriticne infrastrukture kao i fizickih i tehnoloskih sredstva koja podrzavaju takve
sisteme ipreporuci mjere za zastitu u koordinaciji sa drugim lokalnim vlastima, privatnim sektorom, i drugim su-
bjektima.?"

219 Homeland Security Act of 2002

2015

471



472

Marjan Marjanovic¢
Slika 3: Mjere zastite prema opsegu prijetnji
Mogucnost visoke prijetnje
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Niske mogucnosti prijetnji

Organi operatera zaduZeni za zasStitu moraju da poznaju finansijske, operativne i bezbjednosne uticaje
odredenih mjera koje mogu da uticu na zastitu, a samim tim i na podjelu odgovornosti za mjere bezbjednosti
izmedu operatera i drugih subjekata. Zbog toga, ulazne informacije od operatera, formalne ili neformalne, od
velikog su znacaja. Operater treba da obezbijedi povratne informacije nadleZznom organu u vezi sa finansijskim,
operativnim i bezbjednosnim uticajima potencijalnih odluka u vezi sa zastitom Cl, sa moguc¢im nedoumicama
oko insajderskih prijetnji i incidenata koji mozda imaju negativno porijeklo. On razvija i sprovodi neophodne
mjere zastite od SOPKI??, ukljucujuci i kontrolu, pripravnost i zakonitost.Na osnovu toga nacionalnog plana i pre-
porucenih mjera se radi OSP sa svim specificnostima i prijetnjama koje su karakteristi¢ne za konkretnu Cl.

U zavisnosti od DBT, specifi¢nosti i prijetnji koje su karakteristicne za konkretnu Cl projektujusestalne mjere
bezbjednosti.

Stepenovane mjere bezbjednostisu odredene u skladu sa nivoom rizika i prijetnjikoje prevazilaze mogu¢nosti
stalnih mjera zastite predvidenih za osnovni nivo prijetnji. Svakim nivoom je odredeno ko je odgovoran za pro-
glaSenje mjera i pokretanje odgovora na prijetnje.Postupak odgovora mora se odvijati u skladu sa OSP i u skladu sa
situacijom na terenu.

Znacenje “odgovor” ili “snage za odgovor” varira od zemlje do zemlje, a Cesto ¢ak i od objekta do objekta u
datoj zemlji. U snage odgovora u zavisnosti od nivoom prijetnje mogu biti uklju¢ene, osim policije i vojske, i po-
sebno visoko obuceni timovi agencija za obezbedenje u mjeri u kojoj to zakoni i propisi dozvoljavaju.

U OSP moraju postojati posebne procedure ili zadatci za snage odgovora, jer moraju da djeluju na jasnim
osnovama i pravilima angazovanja. U tom odgvoru na prijetnje zajednicke obaveze drzave i samih operatera/
vlasnika su:

220Procjena prijetnji od tesSkog i organizovanog kriminala(obaveza drZave)
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Marjan Marjanovic¢

e Ccijelo osoblje uklju¢eno u zastitu i snage za odgovor mora proci provjeru pouzdanosti (bezbjednosnu
provjeru);

@ integrisani plan odgovora mora biti razvijen tako da definise odgovornost za sprovodenje i komunikaciju
tokom odgovora;

@ stalne vjezbe za potvrdu spremnosti za odgovor na vanredne situacije, koje obuhvataju: definisane kriteri-
jume uspesnosti i izvrsenja, simulacije, i visestruko sprovodenje vezbi.

® Osoblje uklju¢eno u zastitu i snage za odgovor treba da ima redovnu obuku koja se zasniva na programu
obuke zasnovanom na prijetnjama koje su definisane u OSP.

® Neophodna je zajednicka obuka snaga za odgovor iz svih agencija u slu¢aju vanrednih situacija.

® Snage za odgovor moraju biti obucene i kvalifikovane do tacke da mogu da kompenzuju neke nedostatke
u drugim karakteristikama zastite Cl.

@ Oprema osoblja uklju¢enog u zastitu i snage za odgovor mora da bude u stanju da ublaZi prijetnju identi-
fikovanu u OSP.

Dio odgovora jei“ublazavanje posledica” To ublazavanje je vazno u smanjenju uticaja na ukupni uspjeh prijet-
nje, ali je primarna odgovornost drzave i operatera da se sprijeci uspjeh prijetnje. Ako su operativne procedure na
objektu odgovarajuce i osoblje za odgovor i ublazavanje pouzdano i kvalifikovano, posledice uspjesnog napada
protivnika mogu biti znatno smanjene.

Za ublazavanja posledica nastalih kao rezultat prirodnih katastrofa drzava i objekti Cl treba da izrade planove
za reagovanje na vanredne situacije. Ovi planovi treba da se redovno testiraju i ocjenjujul.

5. Implementacija i azuriranje OSP planova i mjera predvidenih tim planovima

Svaka drzava ¢lanica ¢e osigurati da je OSP ili ekvivalent napravljen i redovno pregledan u roku od jedne
godine od oznacavanja infrastrukture kao kriticne. Ovaj period moze biti produZen u izuzetnim okolnostima, po
dogovoru sa nadleznim organom drzave.

Postovanje mjera ukljucuje i mjere zajednice koje se u odredenom sektoru zahtijevaju (spisak tih mjera), ili se
odnose na one koji moraju da imaju plan sli¢ni ili ekvivalentan OSP i nadzor od strane nadleznog organa takvog
plana.

Obaveza drzave je:

e odredivanje koliko i kada treba da se kontroliSe i pravilno odrzava sistem zastite Cl;

® kada je potrebno da se pokrene formalno azuriranje sistema zastite Cl;

@ donodenje, primjena i provjera odgovarajucih mjera bezbjednosti i pravila za zastitu tajnosti informacija i
planova sistema zastite Cl i DBT;

® pruziti pristup najboljim praksama i metodologijama u vezi sa zastitom kriti¢ne infrastrukture ,

® podrzavaja aktivnosti u vezi obuke i razmjene novih tehnickih informacija

Vlasnici/operateri treba da redovno izvjestavaju rizicima, prijetnjama i ranjivostima sa kojima se suocavaja Cl, a
za ECldrzava je duzne da to prijavi Komisiji svake dvije godine. Potreba za dodatnim mjerama zajednice za zastitu
ECI ¢e se procijeniti na osnovu tih izvestaja i pruzitipodrska viasnicima / operaterima CIS.

6. Zakljucak

Globalna bezbjednost se promijenila. Nove slozene opasnosti su prisilile mnoge drzave da ponovo razmotre
svoje nacionalne strategije bezbjednosti. Ove promjene zahtijevaju od drzava ne samo da se koncentrisu na
odbranu od neposrednih opasnosti ili kriminalnog djelovanja, vec da se usredsrijede na preventivne mjere bez-
bjednosti kao neophodnost za zastitu kriticne infrastrukture.

Sa porastom pruzanja javnih usluga od strane privatnih subjekata, granica izmedu javnih institucija i privatnih
subjekata/ korporacija, postaju zamagljene u odredenim oblastima javnih usluga. Najocitije se to vidi u oblasti
Cl. Da bi drustvo na vrijeme sprijecilo ovakve pojave i tendencije, ono mora insistirati na egzaktnoj, empirijski identi-
fikovanoj procjeni mjera, koje su neophodne za njegovu zastitu. Odatle proizilazi da je drustvo pozvano, kada je rije¢
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o drustveno opasnim ponasanjima i radnjama, da i dalje razvija kaznenopravne instrumente u okviru svoje politike,
instrumente koji opravdano sluze i ciljevima zastite.”?' Svaki od sistema Cl je slozen i izazovan sam po sebi, ali razne
meduzavisnosti izmedu njih komplikuju stvari jos vise. Meduzavisnosti mogu izazvati tesko predvidive-kaskadne
efekte koji mogu povecati uticaj neuspjeha i njegove posledice na drustvo. Zbog toga, su potrebne odgovarajuce
metodologije da pomognu da se odrede prioriteti i investiraju oskudni resursi i sprovedu racionalne strategije za
zastitu Cl, na osnovu objektivnog i dinamickog modeliranja, simulacije i analize.

Da bi vlasnik /operater mogao da ima sopstveni OSP, drzava mora da razvije sveobuhvatan nacionalni plan za
obezbjedivanje klju¢nih resursa i kriti¢cne infrastrukture kao i fizickih i tehnoloskih sredstva koja podrzavaju takve
sisteme ipreporuci mjere za zastitu ukoordinacija sa drugim lokalnim vlastima, privatnim sektorom, i drugim
subjektima

Organi operatera zaduZeni za zastitu moraju da poznaju finansijske, operativne i bezbjednosne uticaje
odredenih mjera koje mogu da uti¢u na zastitu, a samim tim i na podjelu odgovornosti za mjere bezbjednosti
izmedu operatera i drugih subjekata.

Na osnovu toga nacionalnog plana i preporucenih mjera se radi OSP sa svim specifitnostima i prijetnjama
koje su karakteristi¢ne za konkretnu CI.U zavisnosti od DBT, specificnosti i prijetnji koje su karakteristi¢ne za kon-
kretnu Cl projektujusestalne mjere bezbjednosti.

Stepenovane mjere bezbjednostisu odredene u skladu sa nivoom rizika i prijetnji koje prevazilaze mogucnosti
stalnih mjera zastite predvidenih za osnovni nivo prijetnji. Svakim nivoom je odredeno ko je odgovoran za
proglasenje mjera i pokretanje odgovora na prijetnjePostupak odgovora mora se odvijati u skladu sa OSP i u skladu
sa situacijom na terenu.

U OSP moraju postojati posebne procedure ili zadatci za snage odgovora, jer moraju da djeluju na jasnim
osnovama i pravilima angazovanja. U tom odgvoru na prijetnje zajednicke su obaveze drzave i samih operatera/
vlasnika. Za ublaZavanja posledica nastalih kao rezultat prirodnih katastrofa drzava i objekti Cl treba da izrade
planove za reagovanje na vanredne situacije. Ovi planovi treba da se redovno testiraju i ocjenjuju.

Svaka drzava ¢lanica ¢e osigurati da je OSP ili ekvivalent napravljen i redovno pregledan u roku od jedne godi-
ne. PoStovanje mjera ukljucuje i mjere zajednice koje se u odredenom sektoru zahtijevaju (spisak tih mjera), ili se
odnose na one koji moraju da imaju plan i nadzor od strane nadleznog organa takvog plana.

Obaveza drZave je odredivanje koliko i kada treba da se kontrolide i pravilno odrzava sistem zastite Cl:kada
je potrebno da se pokrene formalno azuriranje sistema zastite Cl; donosenje, primjena i provjera odgovarajucih
mjera bezbjednosti i pravila za zastitu tajnosti informacija i planova sistema zastite Cl i DBT;pruZianje pristupa naj-
boljim praksama i metodologijama u vezi sa zastitom kriti¢ne infrastrukture; podrZavanje aktivnosti u vezi obuke
i razmjene novih tehnickih informacija.

Vlasnici/operateri treba da redovno izvjeStavaju o rizicima, prijetnjama i ranjivostima sa kojima se suocavaja
(Cl, a za ECl drZava je duZne da to prijavi Komisiji svake dve godine. Potreba za dodatnim mjerama zajednice za
zastitu ECI ¢e se procijeniti na osnovu tih izvestaja i pruziti podrska viasnicima / operaterima CIS.

Prilikom pravljenja OSPza Cl treba: implementirati medunarodne norme, koristiti $to je moguce vise iskustva
drugih sli¢nih sistema Cl, odrediti najgore scenarije, obuciti/kvalifikovano osoblje za utvrdivanje rizika, simulirati
scenarija koja ukljucuju sve elemente (fizicku zastitu, snage za odgovor, i upravljacku strukturu), napraviti nivo
rizika na osnovu informacija o vjerovatnoci napada ili desavanja.

Za procjenu efektivnosti sistema zastite CI neophodno je koristiti pristup koji se zasniva na punom DBT,
kors¢enju masimalne snage i najbolje strategije i scenarija po sistem zastite, sa podacima o performansama tog
sistema.

Efikasan sistem zastite Cl mora da sadrZi element “odgovora” U tom odgvoru na prijetnje zajednicke obaveze
drzave i samih operatera/vlasnika su:

® provjeru pouzdanosti osoblja uklju¢enog u zastitu i snage za odgovora (bezbjednosnu provjeru);
@ integrisani plan odgovora(definise odgovornost za sprovodenje i komunikaciju tokom odgovora);
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@ stalne vjeZbe za potvrdu spremnosti za odgovor na vanredne situacije(definisane kriterijume uspjesnosti i
izvrsenja, simulacije, i visestruko sprovodenje vezbi).

e redovna obukasa programom obuke zasnovanom na prijetnjama koje su definisane u OSP.
Snage za odgovor moraju da mogu da kompenzuju neke nedostatke u drugim karakteristikama zastite Cl.

Za ublaZavanja posledica nastalih kao rezultat prirodnih katastrofa drzava i objekti Cl treba da izrade planove
za reagovanje na vanredne situacije. Ovi planovi treba da se redovno testiraju i ocjenjuju.

U zastiti kriticne infrastrukture, odgovornost za postavljanje ciljeva zastiteje prvenstveno na drzavi, ali
sprovodenije koraka za smanjenje ugrozenosti privatnog vlasnistva i korporativnih sredstava zavisi prije svega od
znanje i aktivnosti privatnog sektora. Danasnji sistem zastite kriticne infrastrukture sastoji se od bezbroj entite-
ta.?? lako privatne firme razumiju svoje poslovanje i opasnosti koje idu uz to poslovanje, jasno je da oni trenutno
nemaju adekvatan

podsticaj za finansiranje smanjenja ugrozenosti. Za mnoge, troskovi smanjenja ranjivosti idu u korist sman-
jenja rizika od prirodnihi drugih nesrec¢a.*”

Drzava treba obezbijediti pravne, ekonomske, poreske i druge olaksice u oblasti zastite Cl. Te podsticaje treba

pratiti i strog zakonski okvir koji se odnosi i na drzavu i na strukovna udruzenja. Cilj je da se motiviSu svi subjeki
(vlasnici i korisnici) Cl da nastave jacati svoje potencijale u njenoj zastiti. Efikasna zastita za kriti¢ne infrastrukture
zasniva se na holistickoj i strateskoj procjeni rizika i prijetnji na svim nivoima kao osnov sveobuhvatne zastite. Zato
se partnerstvo javnog i privatnog sektora ¢ini od sustinske vaznosti.
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CRITICAL INFRASTRUCTURE PROTECTION - ROLE & RESPONSIBILITIES

Abstract Events that characterize contemporary international relations have influenced and led to an incre-
ase in the number of challenges and security threats with a high degree of uncertainty, unpredictability and
discontinuity. Most states today depend on critical infrastructure (Cl), which is the backbone of the national
economy, security and progress, and strive to provide an efficient and effective response to modern threats
such as terrorism, organized crime, conflict, natural disasters and accidents, or computer crime, especially in the
context of emergency situations. Each state, region, or individual Cl facility are responsible for identifying threats
from which they are trying to protect themselves. The Council Directive 2008/114 / EC of 8 December 2008 for
the identification and determination of the European Critical Infrastructure, and the assessment of the need to
improve their protection, Article 5, predicts the obligation of existance of the Operator Security Plan (OSP). This
paper deals with the relationship and roles of the state and the operator/owner in the design, implementation
and updating of these plans and measures envisaged in the plans. The aim is to motivate all subjects to stren-
gthen their potential in their protection.

Key words: critical infrastructure, threats to security, threat assessment, emergency situations, operators se-
curity plan, protection, responsibility, state, owner/operator
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